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面向项目版本差异性的漏洞识别技术研究 
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摘  要：开源代码托管平台为软件开发行业带来了活力和机遇，但存在诸多安全隐患。开源代码的不规范

性、项目依赖库的复杂性、漏洞披露平台收集漏洞的被动性等问题都影响着开源项目及引入开源组件的闭

源项目的安全，大部分漏洞修复行为无法及时被察觉和识别，进而将各类项目的安全风险直接暴露给攻击

者。为了全面且及时地发现开源项目中的漏洞修复行为，设计并实现了基于项目版本差异性的漏洞识别系

统—VpatchFinder。系统自动获取开源项目中的更新代码及内容数据，对更新前后代码和文本描述信息进行

提取分析。提出了基于安全行为与代码特征的差异性特征，提取了包括项目注释信息特征组、页面统计特

征组、代码统计特征组以及漏洞类型特征组的共 40 个特征构建特征集，采用随机森林算法来训练可识别漏

洞的分类器。通过真实漏洞数据进行测试，VpatchFinder 的精确率为 84.35%，准确率为 85.46%，召回率为

85.09%，优于其他常见的机器学习算法模型。进一步通过整理的历年部分开源软件 CVE 漏洞数据进行实

验，其结果表明 68.07%的软件漏洞能够提前被 VpatchFinder 发现。该研究结果可以为软件安全架构设计、

开发及成分分析等领域提供有效技术支撑。 
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complex and vulnerability collection platforms are inadequate in collecting vulnerabilities. All these problems affect the 

security of open source projects and complex software with open source complements and most security patches can't 

be discovered and applied in time. Thus, the hackers could be easily found such vulnerable software. To discover the 

vulnerability in the open source community fully and timely, a vulnerability identification system based on project 

version difference was proposed. The update contents of projects in the open source community were collected 

automatically, then features were defined as security behaviors and code differences from the code and log in patches, 

40 features including comment information feature group, page statistics feature group, code statistics feature group and 

vulnerability type feature group were proposed to build feature set. And random forest model was built to learn 

classifiers for vulnerability identification. The results show that VpatchFinder achieves a precision rate of 0.844, an 

accuracy rate of 0.855 and a recall rate of 0.851. Besides, 68.07% of community vulnerabilities can be early discovered 

by VpatchFinder in real open source CVE vulnerabilities. This research result can improve the current issue in software 

security architecture design and development. 

Keywords: vulnerability detection, open source platform, security patch, machine learning 

 

0  引言 

《2021 年开源软件供应链安全风险研究报

告》显示，自 2015 年起开源组件中漏洞数逐年递

增，其中 2020 年报告的开源代码漏洞数量环比

2019 年增长近 40%。漏洞数量激增的同时，缺乏

有效的漏洞识别措施和全面的漏洞信息收集渠道

是目前较为严重的问题。对开发者而言，项目引

入的开源组件是否存在漏洞对项目整体的安全性

至关重要，当开源组件发布一个漏洞修复后，引

用者可能仍使用着包含漏洞的旧版本。虽然有如

Dependabot[1]这样对依赖库版本进行更新的自动

化工具，但并非适用于所有项目。一方面，所引

组件的更新内容未必符合项目需求；另一方面，

只有完全信任组件开发者，并保证其发布的版本

向下兼容，才能确保安全性。大型项目通常有多

个依赖库，繁重的工作量给维护人员带来了巨

大挑战[2]。为了优先考虑漏洞修复，他们倾向

参考公共漏洞和暴露（CVE，common vulnera-
bilities & exposures）、美国国家信息安全漏洞库

（NVD，national vulnerability data base）等漏洞

披露平台。然而实际上被公开的漏洞仅占真实

漏洞数量的少数[3]，即使能够公开发布，也存

在几周甚至数月的延迟，在此周期内，项目仍

可能遭受攻击。因此，面向开源代码托管平台

开发一个有效的漏洞识别系统，一方面可以感

知安全态势，预警漏洞信息；另一方面，能够帮

助开发者和软件维护者检测引用的开源组件是否

存在漏洞，保证项目的安全性。 
针对漏洞识别的相关研究主要围绕源码审

计[4-5]、漏洞模式匹配[6-7]、语法结构分析[8-9]以

及深度学习[10]等方面展开。然而，如果将上述

研究应用于开源社区，会遗漏项目更新时一些

重要的描述信息。少部分研究工作考虑了代码

更新过程，文献[11-15]提出安全更新和普通更

新在部分基本特性上的差异，但由于数据不足

和特征有效性较差等缺点，没有实现足够高的

检测精度。 
为解决上述问题，本文提出基于项目版本差

异性的漏洞识别系统—VpatchFinder。针对 C/C++
项目，通过 CVE 和 GitHub 构建数据集，结合多

种过滤方法改善数据质量，接着提出 40 个特征以

区分漏洞和非漏洞数据，尝试和比较多种机器学

习技术，最终采用随机森林作为分类算法。本文

贡献总结如下。 
1）通过爬取 CVE 网站和 GitHub 社区构建了

一份真实的 C/C+项目更新内容数据集，提出多种

过滤方法改善其数据质量，并将数据集进行开源。 
2）从安全行为和代码特征等方面对漏洞的表

现形式展开研究，提出了 4 个特征组（注释信息

特征组、页面统计特征组、代码统计特征组和漏

洞类型特征组），共 40 个特征，并通过实验证明

了所选特征的有效性。 
3）设计并实现了漏洞识别系统—Vpatch- 

Finder，该系统在测试集上具有 84.35%的精确率

和 85.09%的召回率。实验表明，在 VpatchFinder



·54· 网络与信息安全学报 第 8 卷 

 

的应用下，68.07%的社区漏洞可以比 CVE 提前发

现，同时检测出 192 条未公开披露的漏洞实例。 

1  相关工作 

有关开源代码托管平台漏洞检测的研究方

法可分为 3 类：基于源码检测的方法、基于公

开线索挖掘的方法和基于更新内容差异性分析

的方法。 
1.1  基于源码检测的方法 

源代码中含有丰富的语义信息，目前针对源

码漏洞检测的研究工作较为成熟，少部分研究技

术可以应用于开源平台。 
Neuhaus 等[16]考虑代码的相似性，基于导入

和调用函数的行为识别漏洞。该方法易扩展到其

他语言，但检测的覆盖面不足，只适合检测特定

类型的漏洞。郑荣锋等[17]提取恶意代码行为指

纹，通过指纹匹配度量不同恶意代码的相似性。

Kong 等[18]结合多个静态分析工具，提出基于数

据融合的漏洞检测方法。Sonnekalb[19]通过匹配不

同的机器学习架构和代码表示方式得到最合适的

漏洞检测模型。李元诚等[20]从一些常见的漏洞关

键点入手，从代码中提取关键漏洞片段，并提

出一种新型神经网络—DCnnGRU，通过保留代

码上下文调用关系解决梯度消失问题。上述研

究均有不错的检测效果，但对代码的完整性要

求较高，无法检测单一的代码片段。树和图的

技术常用于分析源代码，文献[21-22]通过抽象

语法树提取源代码结构，文献[9,23-25]采用图的

技术表征漏洞代码片段。Yamaguchi 等[8]将抽象

语法树和机器学习相结合，模型的 F1 值达到了

82.43%。然而基于树和图的技术存在相同的问

题：计算量大，且需要完整的代码结构，因此难

以实现大规模应用。 
1.2  基于公开线索挖掘的方法 

开源代码托管平台公开的报告区或评论区蕴

含着漏洞关键信息，可以通过分析公开线索来识

别漏洞。 
Shin等[26]对开源项目Linux和Firefox展开研

究，采用机器学习对代码更新日志进行漏洞识别，

不足之处在于扩展性较差，不能普遍适应大部分

开源项目。Tian 等[11]考虑漏洞被访问的频率以及

提交人员的经验特征等特性。Neil 等[27]跟踪多个

开源库，监控用户在公共报告区发布的问题和

回复，寻找与漏洞相关的术语。这两项研究思

路较新颖，但缺点是它们忽略了代码中蕴含的

大量信息。 
1.3  基于更新内容差异性分析的方法 

漏洞修复和普通更新在代码、文本描述、修

改程度和变化数值的统计等方面存在明显差异，

但由于数据稀少和更新内容格式不统一等问题，

仅少数工作考虑到代码更新过程。 
曹琰等[28]结合程序依赖图，通过漏洞源文件

和补丁文件代码结构的差异掌握修补漏洞的方

式。Sabetta 等[3]直接将代码视为文本，通过分析

移除和增加的代码来识别和漏洞相关的代码更

改，缺点在于分类精度并不高。Ponta 等[29]针对

Java 收集了一份漏洞修复数据集，并将其开源以

供学术界和工业界使用。Zaman 等[13]研究 Firefox 
中安全更新和功能性更新的差异。Perl 等[12]提出

漏洞修复和普通更新的一些差异性特征。Li 等[14]

对不同类别的更新进行第一次大规模实证研究。

Wang 等[15]在以上研究的基础上，提出一些句法

特征。但上述工作均没有实现足够高的检测精度，

仅考虑了漏洞修复和普通更新在部分基本特性上

的差异，而忽略了对更新内容的描述以及特定编

程语言对应的漏洞类型等特征。此外，数据收集

并不充分，也没有进行有效的数据过滤，存在数

据混杂的问题。 

2  VpatchFinder 系统的实现 

VpatchFinder 系统主要包含数据收集、特征

提取、模型训练以及分类检测 4 个部分，其系统

框架如图 1 所示。 
2.1  数据类型及来源 

C/C++是近年来被曝出漏洞数量最多的编程

语言，VpatchFinder 支持检测 C/C++项目。GitHub
中代码提交的 patch 页面主要包含以下内容：提

交者个人信息；对本次更新内容的简要描述；本

次提交变化的文件数、移除的行数以及添加的行

数；移除和添加的具体代码以及它们上下几行的

代码。patch 页面示例如图 2 所示。对漏洞修复而

言，patch 页面包含许多漏洞的关键信息。 
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图 2  patch 页面示例 

Figure 2  Example of the patch page 

研究安全更新的挑战之一是缺乏足够的数

据。CVE 为官方漏洞披露平台，收录着准确可靠

的漏洞数据。通过 CVE 条目的参考链接追溯至

GitHub 中的代码提交，并根据固定的网址格式获

取 patch 页面信息。 
对于非漏洞数据，即普通的代码更新，从

GitHub 随机收集多个 C/C++项目的历史提交

patch 信息，并根据 hash 值的唯一性筛除非漏洞

数据集中的漏洞数据。 
经上述方法获取的两类数据存在明显的质量

问题。一些 C/C++项目的漏洞修复也包含少量对

除了“.c”和“.cpp”之外文件的修改，不利于统

一的特征提取。另外，非漏洞数据集中可能会掺

杂部分未公开的漏洞，尤其是在一些大的复合型

代码更新中。本文提出基于正则表达式和大型更

新人工查验的方法过滤数据。 
2.2  特征提取 

提取有效特征来区分漏洞修复和普通更新是

关键。分析 patch 页面，提出 4 个特征组（注释

信息特征组、页面统计特征组、代码统计特征组

和漏洞类型特征组），共 40 个特征，其中 11 个为

本文首次提出，如表 1 所示。 
2.2.1  注释信息特征组 

每个 patch 页面都有一段形如“Subject: ……”

的字符串，这是代码提交者对此次更新内容的注

释。基于漏洞修复和普通更新在注释信息上的差

异，提出两个特征。 
（1）Subject 安全关键词统计 
虽然 Subject 描述较为精简，但研究发现，

一些关键词语经常出现在漏洞修复中而很少出

现在普通更新中，称这类词语为安全关键词。

将从 CVE 和 NVD 抓取的描述性文档作为语料

库，结合 TF-IDF 算法[30]，得到安全关键词的排

序。从 0 至 100 进行递归，通过多次测试发现

当选取 30 个安全关键词（overflow、buffer、leak
等）作为统计标准时，实验效果最优。采用词

袋（BoW，bag-of-words）模型对 Subject 段落

进行特征统计。 

图 1  VpatchFinder 系统框架 
Figure 1  Framework of VpatchFinder 
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（2）Subject 非安全关键词统计 
除了漏洞修复，其他代码更新主要分为以下

几类：增添或删除功能；改进代码质量；加强性

能或效率；修复与安全性无关的错误或消除警告。

当涉及以上类别的更新时，一些词语更多地出现

在 Subject 描述中，称这类词语为非安全关键词。

对于非安全关键词，统计大量应用软件的功能更

新以及其他非安全更新的描述文档，结合 TF-IDF
以及递归测试，选取 18 个非安全关键词

（function、warning、add 等）作为判断标准。同

样采用 BoW 模型统计 Subject 段落。 
2.2.2  页面统计特征组 

关注 patch 页面中代码外部的一些统计性描

述，基于漏洞修复和普通更新在统计数值上的差

异构建特征集。 
（1）变化的文件数量 
统计更新过程发生变化的文件数量。相比漏

洞修复，普通更新影响的文件范围通常更广，如

添加某功能模块时往往需要衔接多个文件，漏洞

修复则大多在单个文件内完成更新。 
（2）变化的修改块数量 
统计更新过程变化的修改块数量。定义修改

块为 patch 页面内由字符串“@@”起始的一次单

位修改，它的数量反映了代码结构修改的复杂程

度。非安全更新的逻辑通常较复杂，包含多个修

改块，而大部分漏洞修复仅有一个修改块。 
（3）变化的行的数量 
非安全更新多为功能更新，需要引入大量代

码行来实现新功能，或修改较多代码行以提高软

件效率。而对于漏洞，往往一个不恰当的边界值

或一种错误的数据类型就导致极为严重的后果，

因此很多漏洞修复仅涉及一行或几行的修改。为

了提升特征集的鲁棒性，统计更新过程移除与添

加的组合特征，即移除行数、添加行数、添加行

数减移除行数的绝对值、添加行数加移除行数、

添加行数是否大于移除行数以及添加行数与移除

行数的比例共 6 个特征。 
（4）变化的字符数量 
漏洞修复往往对代码库影响较小，仅有可能

修改较少的代码。对于变化的字符数量，同样统

计移除和添加的组合特征。 
（5）添加代码与移除代码的相似程度 
更新前后代码的相似性表示修改幅度大小。

首先标准化移除和添加的代码，以防止空格、注

释和用户自定义变量等因素的影响。在此基础上，

采用 Edit Distance 算法[31]进行相似性统计，它计

算由一个字符串转换成另一个字符串所需要的最

少编辑操作次数。一次更新可能包含多个修改块，

分别统计所有修改块中最小、平均和最大的相似

性数值。 

表 1  选取的所有特征 
Table 1  Summary of all the extracted features 

特征组类别 特征名称 符号 特征序号 来源 

注释信息特征组 α 
Subject 安全关键词统计 αswc 1 首次提出 

Subject 非安全关键词统计 αnswc 2 首次提出 

页面统计特征组 β 

变化的文件数量 βcfn 3 文献[13,14] 

变化的修改块数量 βccn 4 文献[11,12] 

变化的行的数量 βcln 5~10 文献[12,13] 

变化的字符数量 βccn 11~16 文献[11,15] 

添加代码与移除代码的相似程度 βars 17~19 文献[15] 

出现相同的代码更改的最大次数 βmsn 20 首次提出 

patch 文件大小 βfis 21 首次提出 

代码统计特征组 γ 

变化的条件语句的数量 γccn 22~27 文献[11,15] 

变化的循环语句的数量 γcln 28~33 文献[11,15] 

变化的算术、逻辑和关系运算符的总数量 γcon 34~39 首次提出 

漏洞类型特征组 δ 变化的代码中漏洞关键函数统计 δcwc 40 首次提出 
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（6）出现相同的代码更改的最大次数 
统计更新过程中出现相同代码更改的最大次

数。研究发现，部分漏洞修复会对同一修改模式

重复多次，如更正多个变量的数据类型，或多次

调整条件语句临界值等，而普通更新中则较少存

在上述情况。 
（7）Patch 文件大小 
文件大小代表修改信息的多少。相比漏洞

修复，其他更新的 patch 文件通常会更大。将

patch 页面下载为 txt 文件，并获取文件大小，

为了防止数值过于离散，将其统一取整并转化

为“kB”级单位。 
2.2.3  代码统计特征组 

关注 C/C++代码内部的统计内容，依据编程

语言特性从代码中寻找漏洞修复的相关信息。 
（1）变化的条件语句的数量 
C/C++的漏洞修复容易涉及条件控制语句，

即通过添加新条件或修正现有条件来修复由条件

不当引发的漏洞。定位 patch 页面中的移除行和

增加行，分别统计它们包含条件语句的数量，并

计算移除和添加的组合特征。 
（2）变化的循环语句的数量 
循环语句中的控制条件临界值也极易导致漏

洞。统计移除行和添加行中循环语句的数量，并

计算移除和添加的组合特征。 
（3）变化的算术、逻辑和关系运算符的总数量 

C/C++运算符是说明特定操作的符号，用于

连接多个操作数或构成表达式，易被恶意代码利

用。相比普通更新，漏洞修复有更大的可能涉及

运算符的修改。统计算术、逻辑和关系运算符的

总数量，同样计算移除和添加的组合特征。 
2.2.4  漏洞类型特征组 

C/C++频繁出现的漏洞类型通常比较固定，

如常见的溢出问题、指针越界、内存泄露等[32]，

固定的某类漏洞在 C/C++代码中也有特殊的表

现。关注更新前代码中能够体现漏洞的关键函数，

提出漏洞类型特征组。 
C/C++中的一些函数在设计时忽略了安全

性，存在较大风险。针对常出现的漏洞类型，列

举一些容易引发漏洞的函数：mallo-c()、strcpy()、
free()、gets()、strcat()、fgets()、sprintf()、memset()、

memcpy()、str-dup()。经迭代测试，选取上述 10 个

关键函数的函数名作为语料库，通过抽象语法树

解析更新前的代码以提取函数名，采用 BoW 模

型进行特征统计。 
2.3  分类算法 

在VpatchFinder中采用随机森林作分类器。

随机森林为一种集成学习算法，其输出结果由

多棵决策树投票产生，在一定限度上可以避免

模型的过拟合问题[33]，以应对真实环境中数据

的复杂性。 

3  实验及结果分析 

本节评估所选特征的有效性及 VpatchFinder
的分类性能，比较 VpatchFinder 与 CVE 发现

漏洞的及时性，并展示检测出的部分未公开漏

洞实例。 
3.1  实验数据 

采用 C/C++收集漏洞数据集和非漏洞数据集

两类数据，它们提供真实环境下漏洞修复和普通

更新的实例。 
（1）漏洞数据集 
CVE 公开披露了大量漏洞，跟踪 1999 年至

2020 年 6 月所有 CVE 条目，通过引用链接回溯

至 GitHub，筛除 C/C++以外的项目，并根据统一

的网址格式获取 patch 页面信息，正则过滤非“.c”
和“.cpp”文件，构建了 2 688 条漏洞数据。 

（2）非漏洞数据集 
非漏洞数据集的数量众多，为防止数据集偏

向某种特定类型，必须保证随机性和全面性。在

GitHub 中选取 62 个 C/C++项目（micropython、
tcpdump等），通过 git命令获取项目历史提交 hash
值，利用 hash 值的唯一性过滤漏洞数据，并根据

固定网址格式获取 patch 页面。考虑两类数据的平衡

性，从获取的非漏洞数据中随机选出 3 100 条。在

上述数据中，手动检查大型更新中是否包含小型

的漏洞修复，如果有，则丢弃该数据，构建了

3 082 条非漏洞数据。 
3.2  特征分析 

调用随机森林中的 feature_importance函数对

40 个特征展开重要性分析，前 12 位的排名和贡

献能力如图 3 所示。从图 3 可以看出，特征贡献
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度分布较为均匀，充分保证了模型的稳定性。此

外，本文提出的特征，如“Subject 安全关键词统

计”“patch 文件大小”等的贡献能力数值均排在

前列，验证了所选特征的有效性。 
3.3  VpatchFinder 分类测试结果 

采用十折交叉验证，通过绘制接收者操作

特征曲线（ROC，receiver operating characte-
ristic curve）评估系统的分类能力。基于相同

数据集将随机森林与其他流行的机器学习算

法做比较。 
VpatchFinder 在随机森林下的 ROC 曲线如

图 4 所示，曲线下面积（AUC，area under curve）
值为 0.93，这表明 VpatchFinder 能够准确检测开

源社区中的漏洞。 

 
图 4  随机森林下的 ROC 曲线 
Figure 4  ROC of random forest 

不同算法的准确率、召回率、精确率以及 F1
值的评估结果如图 5 和表 2 所示。其中，F1 值是

精确率和召回率的调和均值，可作为综合评价指

标。结果表明，随机森林的分类效果最优。 

 
图 5  不同机器学习算法的性能对比 

Figure 5  Performance comparison of different machine  
learning algorithms 

3.4  VpatchFinder 及时性分析 
VpatchFinder 的主要优势在于能够及时发现

漏洞，相比官方网站漏洞披露的被动性，

VpatchFinder 可以提供更全面、更及时的漏洞情报。

为验证系统发现漏洞的及时性，对 VpatchFinder
的检测时间与 CVE 的漏洞发布时间展开比较。

2020 年 6 月至 2021 年 3 月初，CVE 共公开发布了

275 条包含 commit 链接且属于 C/C++项目的漏

 
图 3  特征重要性排名 

Figure 3  Ranking of the feature importance 
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洞，它们来自 GitHub 的 Linux、Tensorflow、

LibreDWG 和 FreeRDP 等项目，将上述 275 条数

据开源处理，同时将它们作为待检测任务输入

VpatchFinder，在分类阈值设置为 0.5 的条件下，

系统共报告了 238 条漏洞信息，检测的召回率为

86.55%。统计 238条漏洞数据的时间信息，将CVE
公开发布漏洞的日期作为 CVE 时间，将 commit
的提交时间作为 VpatchFinder 的检测时间，绘制

日期天数差的累计分布曲线，结果如图 6 所示。

X轴上的正值表示 VpatchFinder 早于 CVE 发现漏

洞的天数，有将近 60%的数据处于 0 至 100 天这

一区间，说明 VpatchFinder 通常可以比 CVE 提前

1 至 100 天发现漏洞。另外，分别统计 238 条数

据中检测时间早于 CVE、等于 CVE 和晚于 CVE
的漏洞条数及所占比例，68.07%的漏洞可以提前

被 VpatchFinder 发现，结果如表 3 所示。上述实

验表明，VpatchFinder 系统具备提前发现漏洞的

能力，能够更早地进行预测，增加安全人员的应

对时间，从而减少漏洞的威胁性。 

表 2  随机森林和其他算法的评估数值结果 
Table 2  Numerical results of random forest and  

other algorithms 
算法 准确率 召回率 精确率 F1 值 

SVM 0.784 2 0.774 9 0.768 8 0.772 0 

GBDT 0.853 2 0.856 9 0.814 3 0.835 0 

DT 0.814 7 0.808 5 0.799 3 0.803 8 

XGBoost 0.849 2 0.859 3 0.828 6 0.843 7 

AdaBoost 0.809 8 0.719 2 0.856 2 0.781 7 

RF 0.854 6 0.850 9 0.843 5 0.847 2 

 
图 6  VpatchFinder 与 CVE 时间差的累计分布曲线 

Figure 6  Cumulative distribution curve of time difference between 
VpatchFinder and CVE 

表 3  VpatchFinder 与 CVE 时间对比 
Table 3  Time comparison of VpatchFinderand CVE 

检测时间状况 数量 占比 

检测时间早于 CVE 162 68.07% 

检测时间与 CVE 相同 11 4.62% 

检测时间晚于 CVE 65 27.31% 

 
3.5  识别的秘密漏洞实例 

本节验证 VpatchFinder 发现秘密漏洞修补的

能力，并展示挖掘出的一些未公开漏洞实例。首

先，收集GitHub中 7个大型C/C++项目（tcpdump、
pytorch 、 radare2 、 electron 、 micropython 、

ImageMagickphp-src、Php-scr）的历史提交，并

根据 hash 值筛除 CVE 已发布的漏洞和训练集中

已有的数据。将 VpatchFinder 与广泛应用于

C/C++代码缺陷检测的静态分析系统Cppcheck进
行检测结果的对比，将 commit 的 url 输入

VpatchFinder ，将修改前的源代码文件输入

Cppcheck，接着人工检验所有分类结果为漏洞的

数据，即结合专家分析和官方查询等方式判断

其是否属于真正的漏洞。考虑人工检验的巨大

工作量，仅从收集的 103 272 条数据中随机选取

10 000 条输入两种检测系统，检测结果如表 4 所示。 

表 4  VpatchFinder 与 Cppcheck 检测结果对比 
Table 4  Comparison of detection results between 

       VpatchFinder and Cppcheck 

检测系统 报告漏

洞数量 
人工检验

漏洞数量 正确率 误报率 

VpatchFinder 236 192 81.36% 18.64% 

Cppcheck 318 182 57.23% 42.77% 
 

值得说明的是，Cppcheck 报告的错误信息

数量不包括警告及代码风格等问题。结果显示

VpatchFinder 的误报率远低于 Cppcheck，且两

者检测到了相同的 154 条漏洞信息。以上实验

表明 VpatchFinder 具有较高的实用价值。截至

2021 年 4 月，以上漏洞均仍未被 CVE 公开披露。

详细分析其中的 7 个实例，如表 5 所示。表中

第一列为漏洞项目来源及 commit 的 hash 值，

第二列为漏洞修复在 GitHub 中的提交日期。实

验表明，开源社区存在很多尚未公开披露的漏

洞，类似 VpatchFinder 的漏洞识别系统对开源

平台用户极为重要。 
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4  存在的问题及改进方向 

VpatchFinder 仍存在值得改进的地方，本节

将讨论这些问题。 
第一，由于 patch 页面格式的特殊性，目前

系统仅面向 GitHub 平台。GitHub 是全球热门的

开源代码托管平台，但其他平台曝出的漏洞数量

也在持续增长，未来会考虑将 VpatchFinder 跨平

台拓展。 
第二，由于其他编程语言训练数据不足，

VpatchFinder 只适合检测 C/C++项目。随着数据

集不断增加，未来只需根据不同编程语言的特性

调整代码统计特征组和漏洞类型特征组，就可以

适应不同类别的语言，获得更强大的检测能力。 
第三，数据集来源较为单一，从 CVE 收集

的数据可能会导致系统偏向于检测特定类型的

漏洞。实际中，CVE 并非收录着所有漏洞，它

倾向发布一些严重或高危的漏洞，这可能会导致

漏报，但也是合乎情理的，因为高危漏洞理应有

一定的优先性，未来需要平衡上述情况。 

5  结束语 

针对开源代码托管平台存在的安全问题，本

文设计并实现了基于项目版本差异性的漏洞识别

系统—VpatchFinder。首先收集 C/C++项目更新时

的 patch 页面数据，并通过多种过滤方法有效改

善数据集质量，接着提出 4 个特征组（注释信息

特征组、页面统计特征组、代码统计特征组和漏

洞类型特征组），其中包含 11 个首次提出的特征。

实验表明，VpatchFinder 具有准确、及时和高效

的检测性能，能够为开发人员和其他目标用户提

供有效的漏洞检测技术支持。 
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